
Vorbereitung: Einrichten der 2FA 

1. Anmelden 
o Öffne diesen Link in deinem Browser: https://login.microsoftonline.com 
o Melde dich mit deinem Milweb-Benutzerkonto bei Office 365 an. 

2. Zu den Kontoeinstellungen 
o Klicke unten links auf dein Benutzer-Symbol (deine Initialen). 
o Wähle „Konto anzeigen“. 

3. Sicherheitsinformationen bearbeiten 
o Scrolle zum Bereich „Sicherheitsinformationen“. 
o Klicke dort auf „Informationen aktualisieren“. 

4. Anmeldemethode hinzufügen 
o Klicke auf „Anmeldemethode hinzufügen“. 
o Wähle „Microsoft Authenticator“ aus. 
o Klicke auf „Ich möchte eine andere Authentifikator-App verwenden“. 
o Klicke auf „Weiter“. 

5. Geheimen Schlüssel kopieren 
o Klicke auf „Das Bild wird nicht gescannt?“. 
o Kopiere den angezeigten „Geheimen Schlüssel“ in die Zwischenablage. 

6. Token-Seite öffnen 
o Öffne in einem neuen Tab die Webseite XYZ. 
o Füge dort den geheimen Schlüssel (Secret) in das entsprechende Feld ein. 
o Klicke auf „Secret speichern“. 
o Lege ein Passwort fest, mit dem du das Secret künftig abrufen kannst. 
o Wenn alles richtig ist, steht dort nun „Secret gespeichert“. 

7. Token generieren und verwenden 
o Klicke auf den Kopieren-Button, um das generierte Token in die Zwischenablage zu 
kopieren. 
o Gehe zurück zum Office-Fenster und füge das Token in das vorgesehene Feld ein. 
o Klicke auf „Weiter“. 

  Fertig! Die Zwei-Faktor-Authentifizierung ist jetzt eingerichtet. 

     Tipp: Du kannst dein Secret zusätzlich an einem sicheren Ort speichern, um es auf 
mehreren Geräten nutzen zu können – aber nie zusammen mit dem Passwort! 

    Wichtig: 
Behandle das Secret wie ein Passwort! 
Speichere das Secret niemals gemeinsam mit dem dazugehörigen Passwort. 
→ Beispiel: Nicht in derselben Datei oder auf demselben Blatt Papier. 
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Anmelden mit 2FA 

Wenn du dich künftig bei Office 365 anmelden möchtest: 

1. Melde dich wie gewohnt an. 

2. Wenn die Abfrage nach der Authenticator-App erscheint: 
o Klicke auf „Ich kann meine Microsoft Authenticator-App im Moment nicht verwenden.“ 
o Dann auf „Verwenden eines Prüfcodes“. 

3. Öffne die Webseite XYZ in einem neuen Tab. 
o Melde dich mit deinem gespeicherten Passwort an oder gib das gespeicherte Secret 
manuell ein. 
o Klicke auf den Kopieren-Button, um das Token zu kopieren. 

4. Gehe zurück zur Office-Anmeldung. 
o Füge das Token in das Feld ein. 
o Klicke auf „Weiter“. 

              Geschafft! Du bist erfolgreich angemeldet. 

 



Preparation: Set up 2FA 

1. Log in 
o Open this link in your browser: https://login.microsoftonline.com 
o Sign in with your Milweb user account in Office 365. 

2. Go to account settings 
o Click your user icon (your initials) in the bottom left corner. 
o Select “View account”. 

3. Update security information 
o Scroll to the “Security info” section. 
o Click “Update info”. 

4. Add sign-in method 
o Click “Add sign-in method”. 
o Select “Microsoft Authenticator”. 
o Click “I want to use a different authenticator app”. 
o Click “Next”. 

5. Copy secret key 
o Click “Can’t scan image?”. 
o Copy the displayed secret key to your clipboard (right-click → Copy). 

6. Open token page 
o Open the XYZ website in a new browser tab. 
o Paste the secret key into the appropriate field. 
o Click “Save secret”. 
o Set a password to protect access to the secret in the future. 
o If everything is correct, it should say “Secret saved”. 

7. Generate and use token 
o Click the copy button to copy the generated token. 
o Go back to the Office window and paste the token into the input field. 
o Click “Next”. 

  Done! 2FA is now set up. 

     Tip: You can store your secret in a safe location for use on other devices — but never 
store it together with your password! 

    Important: 
Treat the secret like a password. 
Never store the secret and the associated password in the same place. 
→ Example: Not in the same file or on the same piece of paper. 

  

https://login.microsoftonline.com/


When signing in to Office 365: 

1. Sign in as usual. 

2. If you're prompted for the Authenticator app: 
o Click “I can't use my Microsoft Authenticator app right now.” 
o Then click “Use a verification code”. 

3. Open the XYZ website in a new tab. 
o Sign in using your stored password or enter the secret manually. 
o Click the copy button to copy the token. 

4. Go back to the Office login. 
o Paste the token into the input field. 
o Click “Next”. 

              Success! You're now logged in. 

 



Préparation : Configuration de la 2FA 

1. Connexion 
o Ouvre ce lien dans ton navigateur : https://login.microsoftonline.com 
o Connecte-toi avec ton compte utilisateur Milweb sur Office 365. 

2. Accéder aux paramètres du compte 
o Clique sur ton icône d’utilisateur (tes initiales) en bas à gauche. 
o Sélectionne « Afficher le compte ». 

3. Modifier les informations de sécurité 
o Fais défiler jusqu’à la section « Informations de sécurité ». 
o Clique sur « Mettre à jour les informations ». 

4. Ajouter une méthode de connexion 
o Clique sur « Ajouter une méthode de connexion ». 
o Sélectionne « Microsoft Authenticator ». 
o Clique sur « Je souhaite utiliser une autre application d’authentification ». 
o Clique sur « Suivant ». 

5. Copier la clé secrète 
o Clique sur « L’image ne peut pas être scannée ? ». 
o Copie la clé secrète affichée dans le presse-papiers (clic droit → Copier). 

6. Ouvrir la page de jeton (token) 
o Ouvre le site web XYZ dans un nouvel onglet. 
o Colle la clé secrète dans le champ prévu. 
o Clique sur « Enregistrer la clé secrète ». 
o Crée un mot de passe pour protéger l’accès à la clé secrète. 
o Si tout est correct, le message « Clé secrète enregistrée » s’affichera. 

7. Générer et utiliser un jeton 
o Clique sur le bouton de copie pour copier le jeton généré. 
o Retourne sur la fenêtre Office et colle le jeton dans le champ prévu. 
o Clique sur « Suivant ». 

  Terminé ! L’authentification à deux facteurs est maintenant activée. 

     Conseil : Tu peux stocker la clé secrète en lieu sûr pour l’utiliser sur d’autres appareils 
— mais jamais avec ton mot de passe ! 

    Important : 
Traite la clé secrète comme un mot de passe. 
Ne stocke jamais la clé secrète avec le mot de passe associé. 
→ Exemple : Pas dans le même fichier ou sur la même feuille de papier. 
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Lors de la connexion à Office 365 : 

1. Connecte-toi comme d’habitude. 

2. Si on te demande le code via l'application Authenticator : 
o Clique sur « Je ne peux pas utiliser mon application Microsoft Authenticator pour 
le moment ». 
o Puis clique sur « Utiliser un code de vérification ». 

3. Ouvre le site XYZ dans un nouvel onglet. 
o Connecte-toi avec ton mot de passe enregistré ou saisis manuellement la clé 
secrète. 
o Clique sur le bouton de copie pour copier le jeton. 

4. Retourne sur la fenêtre de connexion Office. 
o Colle le jeton dans le champ prévu. 
o Clique sur « Suivant ». 

              Connexion réussie ! 

 


